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Tecnologia PLC: Comunicagao através da Rede Elétrica

1. Resumo

Com o desenvolvimento da tecnologia Power Line Communication (PLC), que
permite transmissdes de sinais de dados pelas redes de distribuicdo de energia, surge mais
uma opgao de conectividade em banda larga, além dos sistemas wireless, satélite e cabos
coaxiais das operadoras de TV por assinatura. O PLC transforma a rede elétrica de prédios e
residéncias em uma verdadeira rede local de dados (LAN), convertendo cada tomada de
energia também em pontos de voz, dados e video. Com a tecnologia PLC é possivel que o
usuario ligue ou desligue fogdes, TVs, iluminagao, ar condicionado e outros eletrodomésticos
através de um computador na Internet. Esta tecnologia surge também como uma alternativa
para empresas do setor de energia interessadas em atuar no mercado de telecomunicagoes.
Afinal, a capilaridade de suas redes é muito superior a das atuais operadoras de
telecomunicacgdes. Este artigo visa difundir para o meio académico e comercial este conceito
de transmisséo de dados, ja que este assunto ndo € muito conhecido e ja esta em fase de

testes aqui no Brasil.

2. Introdugao

A idéia de se transmitir sinais por linhas de poténcia remonta aos anos trinta.
Entretanto, nunca foi considerado um meio de comunicacgéao viavel devido a baixa
velocidade, baixa funcionalidade e alto custo de desenvolvimento.

Ha aproximadamente trinta anos, foi inventado um dispositivo capaz de modular e
injetar na rede elétrica os sons captados por um microfone, sendo este sinal recuperado em
outro local e convertido novamente em som. Este sistema ficou conhecido por “Baba
Eletrénica”, pois ligando um dispositivo no quarto de uma criancga e o outro no quarto de seus
pais permitia a monitoragéo da crianga em questéao.

Assim como a “Baba Eletronica”, muitos equipamentos sdo capazes de injetar
sinais na rede elétrica. Esses sinais nem controlados nem uniformes acabam interferindo em
outros equipamentos proximos a fonte geradora. O controle da transmissao dos sinais,
desde suas freqiéncias até os niveis de propagacéo, sé foi possivel com o avango das
técnicas de modulagéo e multiplexagao, permitindo transmitir sinais diferentes sobre um
mesmo meio fisico. A utilizagao de redes de distribuicdo de baixa e média tensao para o
transporte de sinais de banda larga conduziu ao aperfeicoamento de uma tecnologia
conhecida como tecnologia Power Line Communication — PLC Banda Larga
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A crescente demanda por servigos de telecomunicagdes e a falta de infra-estrutura
fisica de telecomunicacdes suficiente para levar esses sinais até o usuario final tém atraido o
interesse dos fabricantes para a utilizagdo das redes elétrica de baixa e média tensdo como
suporte para esse tipo de aplicagao, que exige largura de banda maior que os
tradicionalmente utilizados.

Do ponto de vista econémico, a tecnologia PLC apresenta uma grande vantagem
com relagao a outras tecnologias para transmissao de dados: a existéncia e utilizacéo de
infra-estrutura basica para a comunicagio. Ja do ponto de vista social, a tecnologia pode
representar a democratizagdo dos meios de transmisséo de informacgao.

3. Tecnologia PLC

"Power Line Communication" é a tecnologia na qual se utiliza a rede elétrica de
distribuicdo como meio fisico para o transporte de sinais de dados, video e voz, aproveitando
a estrutura ja previamente instalada.

O sistema prevé a utilizagao da rede elétrica para servigos de telecomunicagdes e
para o fornecimento de acesso a internet em banda larga.

As aplicagdes de banda estreita incluem controle de equipamentos domésticos,
controle de automacéo, leitura automatica de informagdes - como servigos publicos como
gas, luz, agua - entre outras.

Ja as aplicagdes de banda larga incluem acesso a internet, telefonia por IP (VolP) e
compartilhamento de recursos de computador, como a formagéao de redes.

Na pratica, a rede elétrica é transformada em um canal de comunicag&o por meio
da sobreposigao de sinais de informagéo de baixa intensidade a onda de energia. Para
garantir a coexisténcia e a separacao dos dois sistemas, o indice de frequéncia utilizado para
comunicagao € bastante distante daquele utilizado para as ondas elétricas.

Entre as principais vantagens do PLC esta o fato de que ndo sdo necessarios
novos fios para as instalagdes, ao contrario do que exige o acesso a internet via ADSL.

"Outro grande beneficio que é possivel levar o acesso a internet aos lugares mais
afastados sem necessitar de uma conexao telefénica. Pode ser um importante instrumento
de incluséo digital", afirma Aderbal Borges, diretor de desenvolvimento de negécios da Fitec
Inovagdes Tecnoldgicas.

Na opinido de Borges, porém, para o servigo ser viabilizado no Brasil € necessaria
a criagdo de um modelo de negécios que estabelega qual sera o papel de cada parte
envolvida, como provedores de acesso, concessionarias de energia e as empresas de
telecomunicagdes.
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3.1. Padroes

O primeiro padrao de sistema PLC é composto por um equipamento denominado
MASTER, instalado em um ponto préximo ao transformador de energia elétrica, a partir do
qual o sinal é injetado nos cabos da instalagao elétrica. Assim, o sinal PLC fica disponivel em
toda a estrutura elétrica ligada ao circuito desse transformador fazendo com que qualquer
tomada de energia se transforme num ponto da rede PLC. Na outra ponta do sistema, um
MODEM PLC é conectado a uma tomada elétrica para receber o sinal transmitido pelo
MASTER. E esse MODEM que faz a decodificacdo dos sinais elétricos em sinais de
informagao.

Nos casos onde a distancia entre o MASTER e os MODEMS ultrapassa certo limite
- até o momento ndo ha um padrdao nem norma pra essa distancia, depende mesmo do
fabricante do equipamento — surge a necessidade de se instalar REPETIDORES entre eles.

Outro padrao de PLC usado para redes locais € o HOMEPLUG onde n&o ha
necessidade da instalagdo do equipamento MASTER. Neste padrao, dois ou mais
computadores ficam em rede apenas conectando entre eles e a tomada elétrica um
ADAPTADOR HOMEPLUG, podendo entédo, compartilhar recursos e até a conexdo com a
Internet através de outra tecnologia tipo ADSL, RADIO ou CABO.

3.2. Funcionamento

A topologia da rede sera a mesma usada para distribuicdo de energia elétrica,
tornando cada tomada um ponto potencial para transmisséo de dados, transformando desta
maneira a rede elétrica de prédios e residéncias em uma verdadeira LAN.

Nessa sec¢ao serdo abordados aspectos relativos a fundamentos de comunicagao
de dados que formam a base da tecnologia PLC. Serao discutidos conceitos de modulacéo e
multiplexacao.

3.2.1. Modulagao

Conforme mencionado, o desenvolvimento da tecnologia PLC s6 foi possivel com o
avango das técnicas de modulagao, isto porque a modulagao consiste no processo de
transformar um sinal em uma forma adequada para transmissao através de um determinado
meio fisico (canal).

No processo de modulagao que ocorre no transmissor, algum parametro da onda
portadora € modificado de acordo com a mensagem a ser enviada pelo canal de
transmissdo. O receptor recria a mensagem original a partir do sinal recebido através do
canal (processo de demodulagao).

Entretanto, a presenca de ruido e a distorgao no sinal recebido impossibilitam a
recriacdo exata da mensagem original. A degradacéo do sinal no sistema como um todo é
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influenciado pelo tipo de modulagéo usado, sendo algumas técnicas mais sensiveis a ruidos
e distor¢gbes que outras.

3.2.2. Multiplexacao

O uso da modulacao pée em foco outro importante requisito da transmisséao de
informacao: a multiplexagao. Multiplexagéo é o processo de combinar varios sinais para a
transmissao simultdnea sobre 0 mesmo canal. Dentre os métodos basicos de multiplexagao

pode-se citar:

* Frequency-Division Multiplexing (FDM): usa modulagdo por onda continua
para colocar cada sinal em uma frequiiéncia especifica da banda. No receptor sao
usados varios filtros para separar os diferentes sinais e prepara-los para
demodulagao.

* Time-Division Multiplexing (TDM): usa modulagao por pulsos para posicionar
os sinais em diferentes fatias de tempo.

e Code-Division Multiplexing (CDM): no qual cada sinal é identificado por uma
sequéncia (codigo) diferente.

4. Caracteristicas

A principal vantagem do PLC sobre as outras tecnologias € a utilizagdo de uma
infra-estrutura fisica ja existente. Todos os edificios, apartamentos e casas ja possuem uma
rede elétrica instalada. Isto permite conectar um computador ou qualquer outro dispositivo na
tomada e receber um sinal. Nenhum cabeamento adicional é necessario.

Por outro lado, as linhas de poténcia sdo um dos meios mais indspitos a
comunicagao de dados, apresentando as seguintes desvantagens:

* Atenuacdo de acordo com a freqiiéncia: divisores de tensao, acoplamento
entre fases;

* Atraso;

* Ruido impulsivo: interruptores, aparelhos domésticos, motores, dimmers;

* Falta de seguranca.

Além disto, as primeiras empresas interessadas em desenvolver a tecnologia
lidaram com outros tipos de problemas: alto custo de desenvolvimento, falta de

regulamentagao, limitagdo de banda.
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4.1. Servigos suportados pela tecnologia

O estagio atual da tecnologia PLC e as possibilidades de exploragéo de servigos
que ela oferece merecem dupla atengao por parte dos dirigentes das Empresas de Energia
Elétrica:

* aanunciada chegada da competicdo nos mercados de energia e a
consequente pressao pelo aumento de resultados vém forcando essas
empresas a buscar fontes alternativas de receita;

* outra razdo é que o emprego da tecnologia proporciona a redugéo de custos
operacionais, outra imposicdo do mercado competitivo.

A aplicacdo da tecnologia contribui para a realizacdo desses dois objetivos,
viabilizando a exploragédo dos seguintes servigos:

* Acesso em Banda Larga a Internet;

* Video sob demanda;

¢ Telefonia IP;

e Servicos de Monitoracao e Vigilancia;

e Servigos de Monitoramento de Transito (Cameras e Comandos);
* Automacao Residencial;

* Monitoramento de processos produtivos on-line;

4.2. Servigo de Voz

A incluséo do servigo de voz na oferta de conectividade via PLC é um grande
atrativo para a implantagéo do PLC na rede, devido a inclusdo do servigo a um baixo custo,
principalmente na expansao da rede. Entretanto o servigo de voz em redes de dados sofre
com a qualidade ofertada pela rede e por equipamentos que a constituem. A voz no sistema
PLC sera transmitida sobre um protocolo de rede, no caso o IP, portanto é recomendavel a
comprovacao da qualidade de voz que tanto os equipamentos quanto a solucao
proporcionam ao referido servigo. Isto para assegurar a oferta de uma qualidade minima ao
servigo de voz. Além da qualidade, é necessario também realizar testes de protocolos para a
verificagdo da implementacéo e suas limitagdes, como, por exemplo, a disponibilidade de
servigcos suplementares (chamada em espera, transferéncia, etc.).

Os parametros minimos recomendados a serem verificados sao:

e avaliagao do protocolo de VolIP e levantamento de limitagdes da
implementacéo;

* testes de verificagdo do protocolo utilizado;

e tamanho de pacotes das amostras de voz;

* medida objetiva da qualidade de voz;
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* medida objetiva da qualidade de voz por sentido da chamada;

* levantamento dos beneficios e insumos da utilizagdo ou ndo de VAD
(supressao de siléncio);

* indicacao e verificagdo do CODEC a ser utilizado;

* avaliagao do eco proporcionado pelo sistema a chamada de voz;

e atraso da voz na rede;

* verificagdo da transmissao de fax, modem e digitos DTMF pela rede;

* levantamento dos pardmetros de configuracdo de voz e analise critica.

As normas utilizadas para qualidade de voz sao:

e ETSI| -->série TR 101 329
e |ITU-->P.861 (PSQM+)
* |TU--> P.862 (PESQ)

Para protocolos:

* ETSI-->série TS 101 804

4.4. Andlise da Seguranca

Com a comunicagéao através do sistema elétrico (topologia barramento), deve-se
realizar uma analise da seguranca da rede devido ao alto risco inerente a solugao.

O risco é devido ndo somente a confidencialidade dos dados dos clientes, mas
também as tentativas de fraudes e acessos indevidos a servigos nao autorizados.

Portanto a seguranga da rede deve ser verificada para evitar acessos nao
autorizados, garantir confidencialidade, integridade e disponibilidade. Alguns itens que
devem ser verificados sao:

* vulnerabilidade;

e controle de acesso;

* protecao contra softwares maliciosos;

e controle de acesso a rede;

* controle de acesso ao sistema operacional;
e controles de criptografia;

Os sistemas PLC atuais tém criptografia DES 56 bits para uma protecéo das
informagdes transmitidas. Mas além da criptografia outros sistemas de segurancga poderao
ser implementados, dentre eles destaca-se um sistema de detecgao de intrusdo para que
nenhum acesso seja feito sem o conhecimento da administragéo do sistema.
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5. Economizando Tempo, Dinheiro e Esforgo

Comparacdes de custo mostram que uma comunicagao pela rede elétrica com os
sistemas de comunicagdo PLC é muito eficiente economicamente. Ha um retorno rapido no
investimento ao comparar a colocagao de cabos de telecomunicagdes ou ao contrato de
linhas permanentes de 2 Mbit/s. Assim que a distancia exceder aproximadamente 75 metros,
€ mais econdmico usar cabos da rede elétrica existente que colocar cabos novos de

telecomunicagdes.

Além dos beneficios de custo ébvios, sistemas PLC oferecem também beneficios
de tempo: instalar as unidades de acoplamento aos blocos de transmissdo € um problema de
apenas algumas horas. Os sistemas podem facilmente ser configurados usando os softwares
de geréncia incluidos nos pacotes dos fabricantes.

6. Conclusao

Transmitir dados, video e voz por um meio fisico que atende a mais de 90% das
residéncias no Brasil é o principal trunfo do PLC. Baseado nisto as companhias energéticas
estd testando a tecnologia a todo vapor, a fim de solucionar os problemas existentes, para
que se possa em breve ter Internet nas tomadas de casa.

Ainda ha o que melhorar, porém a evolugao esta cada vez mais acelerada e
provavelmente em dois ou trés anos o PLC sera realidade.

A barreira técnica encontra-se praticamente vencida agora o que falta é realmente
ultrapassar o obstaculo econdémico, que hoje é o principal fator que impede a implantacao do
sistema PLC no Brasil e no Mundo. Sao poucas empresas no Mundo que fabricam
equipamentos PLC, por isso eles ainda s&o caros e conseqiientemente fogem da realidade
brasileira.
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