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Conhecendo a V'deo -Vigil%oncia sobre IP

Resumo artigo:

A tecnologia de cameras IP permite a monitoragdo de ambientes em tempo
real e de qualquer lugar do mundo. A onipresenga agora € uma realidade.

A “convergéncia tecnoldgica” constantemente vem recebendo novas solugdes que
visam auxiliar o mundo dos negécios. Paralelo a tecnologia de Voz sobre IP (VolIP), que
contribui de forma significativa para a redugédo de custos com telefonia, agora é a vez do
segmento de seguranga e monitoramento de ambientes entrar no mundo digital com as
C%omeras IP.

Dados das Frost & Sullivan (www.frost.com) apontam que o mercado de monitoragéo
e vigilancia por video movimenta aproximadamente 4 bilhbes de dodlares por ano nos
Estados Unidos e deste montante cerca de 800 milhdes sdo de Cameras IP. Para o ano
2005, estima-se um crescimento de 90% do setor de solugbes sobre o protocolo IP sendo
que para o Brasil esta estimativa chega a 4%.

A cémera tradicional, utilizada em sistemas de monitoramento, possui tecnologia
analégica para a captagao e transmissdo dos dados. As imagens captadas por este tipo de
camera, sdo formadas com a codificacdo de pulsos elétricos e a tecnologia atualmente
empregada proporciona imagens de qualidade inferior quando comparadas as cameras com
tecnologia digital. O backup dos videos geralmente é realizado em fitas VHS que além de ser
uma midia de armazenagem susceptivel ao ataque de mofo e traga, é de dificil
armazenagem e nao facilita a busca e recuperagdo das imagens. Para que uma imagem
possa ser transmitida pela rede, ela necessariamente precisa estar em formato digital e
neste sentido para que uma camera tradicional possa transmitir suas imagens pela internet,
ela dever estar conectada a um computador ou outro dispositivo que converteria as imagens
analégicas em formato digital e as transmitiria através da rede. As cameras tradicionais
possuem funcionalidades limitadas em se tratando de sensores de alarmes e de presenca.

Uma Camera IP é um equipamento composto por uma camera de video, um
computador especializado e um chip de compressdo. O funcionamento dessa tecnologia é
bastante simples. Ela captura as imagens através de sua lente, transformando-as em
informagdo em forma de sinais elétricos analégicos. Em seguida, os sinais analdgicos sao
convertidos em sinais digitais pelo computador especializado e sdo compactados pelo chip
de compressédo. A intencédo deste processo € montar um arquivo de imagem pequeno, que
possua um formato bem conhecido entre as entidades comunicantes e que possa trafegar
normalmente em uma rede de computadores.

Por incorporarem um chip de processamento, detém a vantagem de nao
necessitarem estar conectadas diretamente a um computador. A interface de rede padrao
(RJ-45) possibilita a sua conexao direta a um equipamento de interconexao (Hub ou Switch)
e desta forma ela se transforma em mais um elemento comunicante na rede.

A maioria das cameras IP, incorpora um servidor Web permitindo o envio de
imagens em tempo real pela internet. Qualquer computador, que possua um navegador de
internet padrdo, tem condi¢gbes de visualizar as imagens captadas. Alguns fabricantes
disponibilizam um software que permite a visualizagao de varias cameras ao mesmo tempo
em um unico monitor. Este software também possui fungdes de gravagdo de imagens em
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horarios pré-determinados ou somente quando ha detecgdo movimentos e € muito util para
centrais de vigilancia.

Por nado necessitar estar conectada diretamente a um computador, despesas de
manutencdo sdo drasticamente reduzidas. Possuem baixo consumo de energia e por serem
concebidas para ambiente outdoor, ndo requerem manutengdes preventivas € nem
ambientes climatizados.

Computador pode acessar Computadores podem
as cameras através da acessar as cameras
INTERNET através da LAN
N /. N
Roteador S

Modem Modem

Cameras IP

Fig.1 - Exemplo de utilizacdo de uma cadmera IP em uma rede local e internet

A utilizacdo de um meio compartilhado para a transmissdo de dados, requer a
disponibilizagdo de mecanismos de autenticacdo de usuarios. Com estes mecanismos, para
que um usuario possa ter acesso as imagens captadas, ele deve estar cadastrado e deve
possuir uma senha de acesso. Este recurso permite ainda delegar politicas de privacidade
que limitam ou liberam as imagens que cada usuario podera visualizar e/ou acessar.

Os custos de implantagédo desta tecnologia sofrem uma grande reducdo quando na
utilizacdo de cameras IP wireless. A tecnologia wireless, favorece a conexao de uma camera
IP em uma rede sem a necessidade de cabeamento. Este procedimento elimina os custos
considerados com a instalagdo de infra-estrutura, cabeamento, mao de obra e mantém os
mesmos beneficios das cAmeras IP cabeadas.

Dentre as vantagens das cameras IP sobre as cdmeras analdgicas tradicionais podemos
destacar:

¥ Acesso as imagens em tempo real de qualquer lugar do mundo pela internet, através
de um navegador de internet padrao;

¥ As imagens podem ser visualizadas por qualquer computador conectado a rede local
(LAN) onde a cameras estéo instaladas;

¥ As imagens nao necessitam ser armazenadas em fitas VHS, podendo ser gravadas
no HD de um computador. As imagens podem também ser armazenadas em midias
opticas (CD, DVD) facilitando a sua pesquisa e recuperacao;

¥ Uma midia 6ptica por ser muito menor que uma fita VHS, necessita de menos
espacgo fisico para seu armazenamento e ndo sofre com problemas como mofo,
tracas etc.

¥ O formato digital possui qualidade superior quando comparado ao analégico;

¥ Maior flexibilidade e facil instalagao. Por necessitar apenas de um ponto de rede e
um ponto de energia a sua instalagédo é rapida e menos traumatica que uma camera
tradicional pois nao requer a instalagdo de uma infra-estrutura dedicada;

¥ Mais funcionalidades: Através de sensores de alarme e sensores de movimento, a
camera |IP automaticamente podera enviar um e-mail de alerta, tornando a solugao
IP ideal para a grande maioria das aplicagbes de seguranga e monitoramento.

Com relagao aos modelos disponiveis no mercado, podemos encontrar desde modelos
mais simples, até cAmeras com os recursos de Zoom e infravermelho para visualizagdo de
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ambientes pouco iluminados. O recurso PTZ (Pan/Tilt/Zoom) possibilita o controle remoto da
camera e os sensores de movimento permitem o acionamento automatico de um sistema de
alarme ou mesmo o envio de uma foto, capturada no momento da detecgédo, através de um
e-mail.

Os valores das cameras IP sdo influenciados pela quantidade de recursos disponibilizados
por cada modelo e variam de R$900,00 para as mais simples, a R$15.000,00 para as mais
sofisticadas. Seus principais componentes de captacgao (lentes e sensores) sdo os mesmos
utilizados em cameras fotograficas digitais e por este motivo seu custo tende a cair em
ordem diretamente proporcional a sua popularizago.

Fig. 2 - Modelos de camera IP

Um fator importante que deve ser considerado € o menor custo de implantagao
quando comparada com os sistemas tradicionais de video-vigilancia. A flexibilidade da
camera IP permite a sua implantagdo sem mudangas drasticas na infra-estrutura da rede
quando consideramos o modelo cabeado de camera.

Alguns modelos de camera IP disponibilizam a tecnologia Power over Ethernet
(PoE). Através da utilizacdo de switchs e adaptadores PoE, a transmissdo dos dados e
alimentagao elétrica das cameras é realizada sobre um Unico cabo par trangado, comumente
utilizado em redes padrao Ethernet. Este procedimento exclui a necessidade de se adicionar
novos pontos de energia para a alimentagdo das mesmas.
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48VDC + Dados NDC
Switch PoE Dados
— 5YDC
Dados
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Fig. 3 — Tecnologia Power Over Ethernet

Ao se analisar todas as vantagens fornecidas pela tecnologia de cameras IP,
podemos afirmar que esta é uma solugdo com recursos facilmente tangiveis, que
proporcionam grandes vantagens na monitoragdo do patriménio e com um retorno de
investimento extremamente rapido.
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